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Conformité au GDPR de 2WIN-S et 2WIN-S Plus

Chez Adaptica, nous nous soucions des données. Nous protégeons vos données et celles de vos clients.
Ce document explique les caractéristiques de confidentialité et de sécurité de 2WIN et 2WIN-S Plus et
donne des conseils sur la facon d'améliorer encore la sécurité des données.

Caractéristiques de sécurité de 2WIN-S et 2WIN-S Plus

2WIN-S et 2WIN-S Plus sont tous deux composés d'une caméra de dépistage de la vue 2WIN, d'un tube
Kaleidos et d'une tablette de controle exécutant I'application KALEIDOS BT. Ce sont les caractéristiques et
les spécifications concernant la sécurité des données stockées dans les deux appareils.

Le 2WIN-S effectue uniquement des examens anonymes, aucune donnée personnelle n'est donc
stockée dans l'appareil.

Dans I'application KALEIDOS App BT, il est possible d'insérer les données du patient (disponible a partir
de la version 5.4 du logiciel). Ces données ne sont pas envoyées au 2WIN-S et sont conservées a
I'intérieur de la tablette de controle.

KALEIDOS App BT ne fonctionne que si un verrouillage de sécurité est mis en place dans la tablette de
commande. L'application avertit I'utilisateur si le verrouillage de sécurité n'est pas activé et ne
démarre pas tant que ce n'est pas le cas.

L'application Al (disponible a partir de la version 5.5.0 du logiciel) envoie et stocke uniquement des
données anonymes et le minimum nécessaire pour le service, si nécessaire.

L'intégration EMR (disponible a partir de la version 5.5.0 du logiciel) nécessite que I'utilisateur
configure un dossier partagé. Ceci doit étre fait avec le protocole samba et nécessite qu'un mot de
passe soit défini sur le dossier partagé.

Un seul examen a la fois est sauvegardé dans le dossier partagé, afin d'éviter les examens multiples
qui ne sont pas sous le contréle direct de |'application.

Conseils pour améliorer la sécurité

Afin d'améliorer la sécurité des données, les actions suivantes sont fortement recommandées.

1.

Cryptez votre tablette de commande avec un identifiant ou un mot de passe sécurisé. 2WIN-S Plus est
livré avec une console a distance dédiée (tablette), qui est déja cryptée avec un mot de passe par
défaut. Mais nous aimerions que vous configuriez votre propre mot de passe, afin que vous soyez le
seul a pouvoir accéder a vos données. En cas de vol de I'appareil, cela empéchera les étrangers
d'accéder aux données qu'il contient. Choisissez un verrouillage d'écran de sécurité approprié, tel
gu'un ID avec au moins 6 chiffres ou un mot de passe d'au moins 8 caractéres comprenant des
majuscules, des chiffres et des symboles.

Le méme conseil pour le mot de passe : il est vrai pour protéger le dossier partagé EMR.

Pour sécuriser le dossier partagé EMR, mettez régulierement a niveau le PC ou le serveur a partir
duquel le dossier partagé est configuré avec les derniers correctifs de sécurité du systeme
d'exploitation.

Rev 2_FR-2022/08/04



